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MediadTeachers im WiSe
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Do, 10.11.
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Do, 15.12. &
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Lernen interaktiv gestalten

Lernmaterialien interaktiv gestalten |
Lernmaterialien interaktiv gestalten Il
Lernmaterialien interaktiv gestalten Ill

Kollaboratives Lernen mit digitalen Medien
Rechtliches

Crashkurs zum Datenschutz

EduGaming im Unterricht

Medienerziehung

Spielerisch den Umgang mit Fake News trainieren

Impulse zur Cybermobbing-Préavention im Unterricht
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Wie wichtig sind Ihnen Ihre Daten?

»Ich habe mich mit Datenschutz
bislang noch nicht beschdftigt.“

»Datenschutz ist mir sehr wichtig!
Dafdr bin ich gerne bereit, auf »lch versuche, meine Daten zu
bestimmte Dinge zu verzichten.“ schutzen, aber auf manche Dienste
mochte ich einfach nicht verzichten.”

»Um Datenschutz mache ich mir keine Sorgen, ich habe
Jja nichts zu verbergen.“

»Ich probiere alle neuen digitalen Produkte und Dienste
aus! Datenschutz kommt erst an zweiter Stelle.” Screenshots: https://privat-o-mat.de/
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https://privat-o-mat.de/

Datenschutz, Datensicherheit, Urheberrecht

Video: Lehmann, A. [alexanderlehmann] (2019, 18. Marz). Ist Datenschutz wichtig? (Datenschutz fur Lehrer*innen
Einfach Erklart 1/3) [Video]. Youtube. https://www.youtube.com/watch?v=eO7p5_3bVu4
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https://www.youtube.com/watch?v=eO7p5_3bVu4

Datenschutz vs. Urheberrecht

Datenschutz Urheberrecht
Personenbezogene Daten werden Werke (materiell und immateriell)
geschitzt > einer Person werden geschitzt
die Person selber wird vor dgs geistige E'Qe”t“m
y einer Person wird
Gefahren geschiitzt

geschitzt

Mdogliche Gefahren flur Person:

* Profiling

» Cyberkriminalitat

» Eingriff in Privatheit

» Veranderte Chancen auf
Arbeitsmarkt

o
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Datenschutz im Unterricht — das Wichtigste in Klrze

Datenschutzhappchen - Schule M4T

Herzlich willkommen zum kleinen Happchen zwischendurch — heute zum Thema Datenschutz im Unterricht!

[ o Hallo, ah, ja, Datenschutz...Das Thema hat mich ja schon immer...dh.. brennend interessiert... =5 }

Super, dann kennst dich ja bestimmt schon gut aus! 2= 42

Aber keine Sorge, wir beschranken uns auch auf die Grundlagen zum Thema und gehen dann auf ein paar zentrale

weiter °

Fote)

Fragen fiir deinen Unterricht ein. <
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https://www.learningsnacks.de/share/296324/620ade18-5239-463a-afd7-6d0a58fccf0a

Datenschutz im Unterricht — das Wichtigste in Klrze

Allgemeines zum Datenschutz

Informationelle Selbstbestimmung

« Jede/r hat Recht auf den Schutz der eigenen, personenbezogenen Daten

« Dieses Recht stuitzt sich in Deutschland bereits auf das Recht auf freie Entfaltung der
Personlichkeit und dem Recht auf Schutz der Menschenwiirde (Grundgesetz)

Datenschutzgrundverordnung (DSGVO)

* Regelt seit 2018 den Datenschutz in der EU = Vereinheitlichung des Datenschutzes
« Setzt hohe Standards flr den Datenschutz

« ist nattrlich auch fir die Schulen maf3geblich

Personenbezogene Daten
* Alle Informationen, mit denen eine Person direkt oder indirekt identifiziert werden kann

Datenverarbeitung
« Alle Verarbeitungsvorgange, egal ob automatisiert oder nicht, z.B. erfassen, speichern,
verandern, anpassen, auslesen,....

Quelle: FAQs zum Datenschutz in der digitalen Lehre der Universitat Konstanz
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Zentrale Frage Nr. 1

Entstehen personenbezogene Daten beim jeweiligen Einsatz von digitalen Medien?

Keine personenbezogenen Personenbezogene
Daten fallen an Daten fallen an

Browserverlauf, Hobby,
Wohnort etc.
personenbezogen?

- Kdénnten in Kombination
personenbezogen sein!

Informierte Einwilligung (falls

Keine MalRhahmen notig nicht bereits gesetzlich
geregelt)

Rymes, Walter, Iberer (2019). S. 31.
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Video- und Tonaufnahmen von Schiilerinnen

Schulgesetz Baden-Wiurttemberg - 8115

Abs. 3 zu Bild- und Tonaufnahmen

Bild- und Tonaufnahmen sind zur Erfillung des Erziehungs- und Bildungauftrages erlaubt
- Es ist keine informierte Einwilligung erforderlich, solange die Aufnahmen nur innerhalb des

Unterrichts genutzt werden und nicht veroffentlicht oder weitergegeben werden.

Bild- und Tonaufnahmen konnen fur die Leistungsfeststellung genutzt werden, aber nur
wenn die Aufzeichnung selber die Leistung ist (z.B. ein Erklarvideo), nicht aber der
aufgezeichnete Inhalt (z.B. eine vorgefluhrte Sportilbung oder ein aufgezeichnetes Referat) ist

Rymes, Walter, Iberer (2019).
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Video- und Tonaufnahmen von Schiilerinnen

Obersicht: Datenschutz

Datenschutz in der Schule

Checklisten

Einwilligungen nach VwV
DaSch

Video- /Foto-

J/Tonaufnahmen im Unter-
richt

Vertretungsplane online

FAQ Datenschutz an Schu-
len

Links zu Datenschutz

Fachtagung

Ansprechpartner Daten-
schutz

Fortbildungsangebote

Checkliste: Video-/Foto-/Tonaufnahmen, auf
denen Schiilerinnen und Schiilern zu sehen/ho-
ren sind (Stand November 2020)

(Aufzeichnung personenbezogener Daten)

Gerat im
Eigentum . - .
9 derl Schultragers Schiilersin
des Lehrkraft
(Besitzer/in: BYOD
Aktion Schilerfin oder Lehrkraft) | (= Bring your own device)
Aufnahmen ja, wenn Lehrkraft selbst aufzeichnet | ja, wenn Lehrkraft selbst aufzeichnet | nein, nurvon sich selbst
erlaubt und Aufzeichnung nicht zur und Aufzeichnung nichtzur
Leistungsfeststelung herangezogen | Leistungsfeststeliung herangezogen
wird. ' wird. "
SuS: nurmit Erlaubnis der Lehrkraft | SuS: nurmit Erlaubnis der Lehrkraft
Voraussetzung: Zur Erfiillung des
Erziehung- und Bildungsauftrages
erforderlich Voraussetzung: Zur Erfillung des
Erziehung- und Sildungsauftrages
erforderlich
L&schen zum frihestmbglichen Zeitpunkt zum frihest maglichen Zeitpunkt
Einwilligung - keine Cinwilligung notwendig, falls zur Erfullung des Erziehungs- und Einwilligung der
Bildungsauftrages Erziehungsberechtigten fiir Schiler,
- Leistungsfeststellung nur, wenn die Aufzeichnung selbst (2. B. die jinger als 16 Jahre alt sind, ist
Kameratechnik), nicht der Inhalt der Aufzeichnung selbst (zB. Sportiibung) | erforderlich
diezu bewertende Schiilerleistungist. (§ 115 Abs. 3 SchG, giiltig seit Es darf keine Einwilligung eingeholt
1.8.20) ' werden fir die Aufnahme von Video-
/Foto-/Tonaufnahmen anderer SusS. »
Weitergabe - nur mit Einwilligung aller Betroffenen (SuS bzw. Erziehungsberechtigte) « -
- Falls eine
Veroffentlichung geplant ist, wird eine speziell auf den erweiterien Zweck
ausgedehnte Einwilligung vor Anfertigen der Video-/Foto-/Tonaufnahmen
erforderlich. Sie giltin jedem Fall nur bis 2um Ende des Schulbesuchs.
Hinweis - Schilern steht ein Widerspruchsrechtnach Art. 21 EU-DSGVO zu, weil keine Pflicht der Schule besteht, solche

Aufzeichnungen anzufertigen. SuS dirfen nichi zu Aufnahmen von sich gezwungen werden
- Siamtliche Aufnahmen sind durch geeignete technische und organisatorische Datenschutzmalnahmen (insbes.
Zugriffsberechtigung, Verschlisselungauf mobilen Gerédten usw. ) gegen jeglichen unbefugten Zugriffzu schitzen,

Keine automatische Synchronisation dieser Aufnahmen in Clouds.

Die Einholung einer Einwilligung, um eine Leistungsbeurteilung dennoch durchfithren zu kénnen, ist unzuldssig.

Genehmigunag der Schulleitung fur
Nutzung des Privatgerats muss
vorliegen.

Die Schulerinnen und Schuler
konnen wegen der Lehrmittelfreiheit
nichtverpflichtetwerden, eigene
Gerite in der Schule einzusetzen.

Quelle: Screenshot: Lehrerfortbildung-BW.de (2020). Checkliste zu Video- und Tonaufnahmen, abgerufen unter
unter https://lehrerfortbildung-bw.de/st recht/daten/checkl/aufnahme/ (Zugriff am 13.07.2023)
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https://lehrerfortbildung-bw.de/st_recht/daten/checkl/aufnahme/
https://lehrerfortbildung-bw.de/st_recht/daten/checkl/aufnahme/

Zentrale Frage Nr. 2

Mit welchen Geraten werden die personenbezogenen Daten erstellt und
zwischengespeichert?

Private Schulergerate Schulgerate flr Schilerinnen  Private Lehrergerate

Antrag auf Nutzung

Schule kann die Datenl6schung vor . e o

: ) privater Gerate fur
datenschutzkonforme Weitergabe der Geréate . :

: dienstliche Zwecke,

Verarbeitung von an andere

) datenschutzkonforme
Daten kaum Schulerinnen :

e Verarbeitung von Daten

gewahrleisten
9 kaum mO I|Ch Rymes, Walter, Iberer (2019). S. 32.

12 . EiSF;Eénaﬁcinal Universitat Konstanz / Padagogische Hochschule Thurgau
CNhoOol O ucation



Zentrale Frage Nr. 3

Wohin werden personenbezogene Daten Gbermittelt? Wer hat Zugang zu den Daten?

Technische Private Datenspeicher Externe Server (Apps, Clouds)
Schulinfrastruktur von Lehrkraften
Kei i 1. Antrag auf Nutzung 1. muss DSGVO-
Me'ge V‘r’]e' eren privater Geréte fur konform sein
ashahmen dienstliche Zwecke 2. Serverstandort EU
(wenn personliche
Benutzerkonten vorhanden und 2. Datenschutzkonforme 3. Vertrag zur _
die vorgeschriebenen IT- und sichere Verarbeitung Auftragsdatenverarbei
Standards eingehalten werden) von Daten tung

Rymes, Walter, Iberer (2019).
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Was bedeutet das fur den Einsatz von Apps im Unterricht?

1. Risikoabwagung durchfihren:
— Entstehen Uberhaupt personenbezogene Daten?
— Wie sensibel sind die ggf. anfallenden personenbezogenen Daten? (sehr sensibel:
Video, Sprach-, Fotoaufnahmen, Noten, Kontaktdaten)
— Wie grol3 ist der didaktische Mehrwert und wie grol3 der potentiell entstehende
Schaden fir die Schilerlnnen?

2. Datenminimierung anstreben
— Gibt es eine datensparsamere Moglichkeit flr den geplanten Einsatz des Mediums?

3. Registrierungsdaten anonymisieren

4. Browserbasierte Apps bevorzugen

5. Apps von europdischen Anbietern bevorzugen

6. Datenschutzfreundliche Browser einsetzen (lassen)

7. Nur technisch notwendige Cookies zulassen

14 . EiSF;E(ijnaﬁcinal D Universitat Konstanz / Padagogische Hochschule Thurgau
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Fallbeispiel 1

In Threm Franzd@sischunterricht sollen die Schilerinnen ihre Aussprache verbessern. Dazu
sollen die Schulerinnen in Gruppen Dialoge entwickeln und diese aufnehmen. Im Anschluss
sollen die Aufnahmen vor der Klasse vorgeflihrt werden.

Bestimmen Sie, welche MalRnahmen getroffen werden missen. Die folgenden Fragen konnen
Ihnen dabei helfen:

1. Handelt es sich bei den Aufnahmen um personenbezogene Daten?
2. Gibt es eine gesetzliche Regelung fur die Verarbeitung der Daten?

3. Handelt es sich bei den eingesetzten Geraten um schulische Gerate oder um private
Gerate der Schilerlnnen?

15 . EiSF;E(ijnaﬁcinal D Universitat Konstanz / Padagogische Hochschule Thurgau
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Fallbeispiel 2

Sie m6chten am Ende Ihrer Stunde eine kurze Umfrage in der Klasse machen, um einen
Uberblick tiber den Lernstand der Schilerlnnen zu erhalten. Sie setzen dazu das Tool ,minnit’
ein. Die Schulerlnnen bekommen die Umfrage Uber einen QR-Code zugespielt, den sie mit
ihren eigenen Smartphones einscannen. Die Schilerinnen nutzen ihre eigenen mobilen
Daten.

Bestimmen Sie, welche MalRnahmen getroffen werden missen. Die folgenden Fragen konnen
Ihnen dabei helfen:

1. Werden bei der Umfrage personenbezogene Daten verarbeitet, falls ja, wohin werden die
personenbezogenen Daten ubertragen?

2. Handelt es sich bei minnit um eine App, die den Datenschutzbestimmungen gentigt?

16 BiSE — Binaticnal Universitat Konstanz / Padagogische Hochschule Thurgau
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Fallbeispiel 2

In Ihrem Chemieunterricht sollen die Schilerinnen in Gruppen verschiedene Experimente
durchfihren. Die Experimente sollen Ubersichtlich fiir die ganze Klasse in einem Padlet
dokumentiert werden. Dazu werden sowohl ein Protokoll und eine Videoaufzeichnung des
Experimentes angefertigt und anschliel3end in Padlet hochgeladen.

Bestimmen Sie, welche MalRnahmen getroffen werden missen. Die folgenden Fragen konnen
Ihnen dabei helfen:

1. Handelt es sich bei den Aufnahmen um personenbezogene Daten?
2. Gibt es eine gesetzliche Regelung fur die Erstellung und Verarbeitung der Daten?

3. Handelt es sich bei den eingesetzten Geraten um schulische Gerate oder um private
Gerate der Schilerlnnen?

4. Handelt es sich bei Padlet um eine App, die den Datenschutzbestimmungen genugt?

17 . EiSF;E(ijnaﬁcinal D Universitat Konstanz / Padagogische Hochschule Thurgau
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Fallbeispiel 4

In Ihrem Sportunterricht méchten Sie in einem ersten Schritt mit Ihrem privaten Smartphone
Aufnahmen der Schilerlnnen von einer Turnibung machen. Die Aufnahmen sollen dazu
verwendet werden, den Schilerlnnen Riickmeldungen zur Umsetzung der Ubung zu geben.

Im Anschluss an eine langere Ubungsphase, in der die videobasierten Riickmeldungen

erfolgen, mochten Sie Ihre Schilerlnnen erneut mit Ihrem privaten Smartphone filmen, um die
Turntbung zu benoten.

Bestimmen Sie, welche MalRnahmen getroffen werden missen.

18 BiSE - Binational D Universitat Konstanz / Padagogische Hochschule Thurgau
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Hilfreiche Webseiten zum Datenschutz

https://datenschutz-schule.info/

» Privat betriebene Seite eines behordlich bestellten Datenschutzbeauftragten fur einzelne
Schulen in NRW

» Aktuelle, hilfreiche und vielfaltige Hinweise zum Thema Datenschutz an der Schule

« Liste mit auf Datenschutz gepriften Tools vorhanden: https://datenschutz-
schule.info/datenschutz-check/

Digital learning lab der TU Hamburg

« Sehr umfangliche Tool-Liste, in der der Datenschutz Beachtung findet (allerdings nur
knapper Hinweis darauf, kein inhaltlicher Fokus darauf)

« https://digitallearninglab.de/

19 . EisF;Eidnaticinal D Universitat Konstanz / Padagogische Hochschule Thurgau
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https://datenschutz-schule.info/
https://datenschutz-schule.info/datenschutz-check/
https://digitallearninglab.de/

Datenschutz im Unterricht trainieren

Wie kann man die Schilerinnen im Unterricht fur den Datenschutz sensiblisieren?
Welche Aspekte des Datenschutzes sollten angesprochen werden?

uber Risiken durch fehlenden Schutz von Daten aufklaren
Uber Recht und Pflichten im Umgang mit personenbezogenen Daten aufklaren =
Uberschneidungen z.B. zur Cybermobbing-Pravention (z.B. Recht am eigenen Bild)
Mdoglichkeiten aufzeigen, die eigenen Daten zu schiitzen

— in sozialen Medien (= Uberschneidung zu Cybermobbing-Pravention)

— bei Nutzung des eigenen Smartphones/anderer Endgeréate

— Umgang und Erstellen von Passwdrtern

den Einsatz von digitalen Medien im Unterricht regelmafig reflektieren;
datenschutzfreundliche Routinen etablieren

20
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Unterrichtsmaterialien fir das Training zum
Datenschutz mit Schilerlnnen

. . i AB 3 | Webcam (1/2)
Unterrichtsmaterial von Klicksafe:

Datenschutz leicht erklart

Aufgabe 1:

Schaue dir das Video \Webcam® auf
- www.datenschutz-leicht-erklaert.de/ an.

» ab Klasse 6 geeignet
« Aufgaben auf Basis von Erklarvideos

Aufgabe 2:

Webcams und auch Handykameras sind grofie
Schwachstellen in unseren Gerdten.

Welche 3 Tipps zum Schutz gibt Katarina Leikert
im Video?

Xatarina Leikert, Screenshot Erklarvideo

« weiteres Material aus der gleichen Reihe
verfugbar:
— Klicksafe Checkliste ,So sind eure
Daten besser geschutzt*
— Erfahrungsbericht zu sensiblen Daten ket
aus der Reihe ”Truth be told“ Uihung: Stsche fir.dine dér.beran Aufiaben aus und finde heraus; wie divdib Einstoliung an deinem Gerkt

machen kannst.

H H 2) Wie stalist du die Kamera fiir einzelne Apps bei dir 2m Smartphone aus?
- U nte rrl Chtmate rl al 1] Date nsatz - b} Wie stellst du den Hintergrundfilter ein bei deinem Videokonferenz-Programm?
Date n SCh atZ? Waru m Date nSCh utZ Schreibe sine Anleitung und gib sie siner Person, die sie auch gebrauchen kann, bspw. deinen Eltarn,

Geschwistern, GroBeltern.

und Datensicherheit wichtig sind*

Material unter

https://www.klicksafe.de/materialien/datensch S Sereensho

utz_|eicht_erk|aert https://www.klicksafe.de/fileadmin/cms/download/Material/P%C3%A4d. Pra
xis/Datenschutz_leicht_erkl%C3%A4rt.pdf (Zugriff am 23.01.2023)
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https://www.klicksafe.de/materialien/datenschutz-leicht-erklaert
https://www.klicksafe.de/fileadmin/cms/download/Material/P%C3%A4d._Praxis/Datenschutz_leicht_erkl%C3%A4rt.pdf

Unterrichtsmaterialien fir das Training zum
Datenschutz mit Schilerlnnen

Sag mir, was du kaufst, und ich sag dir, wer du bist!

@ [ehensmittel, Klesdung, Pllegeprodukie, Zeitschriffen, Bicher, Spiada, Deka,
Sportsachen — dber deine Finkdufe kann mon dich kennenlemen. Wenn
man deimn Konsumverhalten aber eine gewisse Zeit beobachtet, kann
Aufgabe 1: man hergusiinden, ob du alt oder jung, reich oder arm, gesund oder krank,

U n te r r i C h tS m at e r i al VO n K I i C k S af e : ::J.:Ls ;_ulsl.m[_dls kk_;nf;: -d u- ;L:._.. schwanger oder nichf schwanger bist. Dein Verhalfen zu beobachten, zu

bewerten und zu vergleichen nennt man Tracking und Scoring.
die Person anhand ihrer Kon-

h h h | sumgewohnheiten herausfinden?
Date n S C u tZ g e t Z u r SC u e SEhr:ﬂj;a.li, wer den Einkauf jewsils getitigt haben kinnte und in welcher Situation sich die Person gerade befindet;

» insbesondere Kapitel 1 zu Datenschutz und

Big Data

e Mittelstufe und hdher

Person 1:

Einkauf im Supermarkt
Fencheltes, Salzstangen,
Iwieback, DVD-Box Twilight”,
Vogue

Beschreibung:

Person 4:

Einkauf im Supermarkt
Zero-Cola, Blu-Ray

IE] The Avengers’,

Axe aray, Durex Kondarme
Beschreibung:

Person 7:
Google Play Store
Taschenlampe-fpp, Die

APP, facebock, Bundesliga APP

Beschreibung:

Person 2:

Warenkorh Webseite

Planet Sport

Bermuda Shorts, Bikini Oberteil,
Surthoard

Beschreibung:

Person 5:

Rechnung Baumarkt
Stemmetsen, Stoffhandschube,
Glasschneider, schwarze
Arbeitshosen

Beschreibung:

Parson B:
App Store
Drr. Schiwagos Geddchtnis
training, Blutdrue
Busfahrplan-App, die
Strickmuster-App, Tierfutterliete-

Person 3:

Zalando Warenkorb
Purnps, Kleid, Handtasche,
Haarschmuck
Beschreibung:

Person &2
Amazon Biicherliste
Backpacker-Tipps fiirs Uberebe

ohr AL 5 kommt nach
der * 0P 50 R die
der Welt”, ,Die Welt umsonst”
Beschreibung:

Person 9:

rung nach Hause-App
Beschreibung:

Aufgabe 2: Durch Onlinekaule und Kundenkarten konnen Firmen deine Konsumgewohnheiten
gut nachverfolgen und beurtedlan. Wie schaffst du es, dich vor dieser Art der Profilbaldung 7u schistzen?
Sammle rdeen mit deinem/deiner Tischnachbam/Tischnachbarin und stellt sie der Klasse vor

Online unter
https://www.klicksafe.de/materialien/datenschutz-

ge ht-zur-schule Bild: Screenshot: https://www.klicksafe.de/materialien/datenschutz-geht-zur-

schule (Zugriff am 23.01.2023)
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https://www.klicksafe.de/materialien/datenschutz-geht-zur-schule
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Unterrichtsmaterialien fir das Training zum

Datenschutz mit Schilerlnnen

Selbsttest zum Datenschutz
,Privatomat*

« Mittel- und Oberstufe

« Enthalt am Ende viele weiterfihrende
Hinweise und Informationen tber
interaktive, pramierte Videos aus der
Reihe ,Do not track”
(https://donottrack-doc.com/de/intro/)

Online unter https://privat-o-mat.de/

00 /s

Wie schatzt du dich ein?

\ > /
= X J—=
\/
nDatenschutz ist mir sehr wichtig! »lch versuche, meine Daten zu
Dafir bin ich gerne bereit, auf schutzen, aber auf manche Dienste
bestimmte Dinge zu verzichten.” méchte ich einfach nicht verzichten.”

»Um Datenschutz mache ich mir keine Sorgen, ich habe
Jja nichts zu verbergen.”

wlch p
at

Screenshot: https://privat-o-mat.de/
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Unterrichtsmaterialien fir das Training zum
Datenschutz mit Schilerlnnen

Erklarvideos ,,Datenschutz leicht erklart*

 schon aufbereitete Videos zu verschiedenen Themen rund um den Datenschutz
o https://www.datenschutz-leicht-erklaert.de/#videos

Grundlagen
Datenschutz

Rudi Kramer

Soziale

Nelzwerke Webcam
Dirk Wolf & Enya Katarina Leilert

et

Profiling

Dirk Wolf & Enya

Screenshot: https://www.datenschutz-leicht-
erklaert.de/#videos
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Ausblick

Lernen interaktiv gestalten

81301801111& Lernmaterialien interaktiv gestalten |

Bic,)’222 41111& Lernmaterialien interaktiv gestalten Il

8;00681122& Lernmaterialien interaktiv gestalten Ill

8?21051122 & Kollaboratives Lernen mit digitalen Medien
Rechtliches

Blollozooll& Crashkurs zum Datenschutz

Gastbeitrag: von Studierenden fur Studierende

Di, 17.01. &
Do, 19.01.

EduGaming im Unterricht

Medienerziehung

Di, 24.01. & : . _ N
Do, 26.01. Spielerisch den Umgang mit Fake News trainieren
Di, 07.02. & _ ) o |
Do, 09.02. Impulse zur Cybermobbing-Préavention im Unterricht
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